
 

 

СОГЛАШЕНИЕ О КОНФИДЕНЦИАЛЬНОСТИ 

 

Настоящее соглашение о конфиденциальности (далее – «Соглашение») заключается в упрощенном порядке (является 

договором присоединения в соответствии со ст. 428 ГК РФ) между ООО «АЙТИПИ Сервисы» (115114, г. Москва, 

Дербеневская набережная, д.11, ОГРН: 1107746340570 / ИНН 7708719821) («Сторона 1») и его контрагентом – 

юридическим лицом, зарегистрированным на территории Российской Федерации в порядке, установленном 

действующим законодательством Российской Федерации («Сторона 2»), далее совместно именуемыми «Стороны», а по 

отдельности «Сторона». Любая из Сторон Соглашения может быть как Передающей Стороной, так и Получающей 

Стороной. 

Соглашение не является публичным договором в соответствии со ст. 426 Гражданского кодекса Российской Федерации.  

Текст Соглашения размещен по адресу: https://minio.cicada8.ru/cicada-

files/media/docs/CICADA8_ETM/Соглашение_о_конфиденциальности.pdf 

Сторона 2, акцептуя настоящее Соглашение, путем подписания заявления о присоединении (с учетом ст. ст. 428 и 438 

438 ГК РФ), подтверждает, что условия Соглашения принимаются Стороной 2 в целом и полностью, без каких-либо 

возражений, и что Сторона 2 понимает и принимает значение используемых в Соглашении терминов, определений, слов 

и выражений согласно их нормативно-правовому определению и/или толкованию, указанному в Соглашении. 

 

1. Предмет 

Соглашения 

По настоящему Соглашению (далее – «Соглашение») при взаимодействии Сторон (далее – 

«Проект»), каждая из Сторон обязуется обеспечивать режим конфиденциальности 

полученной от другой Стороны конфиденциальной информации (далее – «КИ»).     

2. Передача КИ 

осуществляется 

любым(и) из 

следующих 

способов: 

 

1. на бумажном носителе; 

2. в устной форме и путем визуальной демонстрации; 

3. по электронной почте по указанным в Соглашении адресам уполномоченных лиц 

сторон или по адресам, находящимся в корпоративных доменах сторон, с использованием на 

таких корпоративных почтовых серверах протокола TLS не ниже v1.2; 

4. иным способом, согласованном Сторонами дополнительно в письменном виде. 

3. Допустимое 

раскрытие КИ 

Получающая Сторона вправе передавать КИ: 

- своим Представителям, перечень которых должен быть предварительно письменно 

согласован с Передающей Стороной, заключившим с Получающей стороной аналогичное 

соглашение;  

- компетентным государственным органам, органам местного самоуправления, регуляторам 

рынка ценных бумаг, биржам – если такая передача обязательна в соответствии с нормативными 

правовыми актами, но в любом случае в минимально возможной (в соответствии с такими 

нормативными правовыми актами) степени и с предварительным уведомлением Передающей 

Стороны (насколько такое уведомление допустимо).  

4. Заверения Стороны подтверждают использование на корпоративных почтовых серверах по умолчанию 

протокола TLS не ниже v1.2. для обмена КИ по электронной почте. 

5. 5. Ответственность В случае нарушения Получающей стороной условий Соглашения, Передающая Сторона 

вправе требовать возмещения убытков в размере реального документально 

подтвержденного ущерба в соответствии с действующим законодательством РФ. 

Максимальный размер ответственности ООО «АЙТИПИ Сервисы» по Соглашению, включая 

возмещение убытков, уплату неустойки (неустоек) и т.д., составляет 1 000 000 руб. 

6. 6. Срок действия 

Соглашения 

3 (Три) года с даты акцепта Соглашения Стороной 2 (подписания заявления о 

присоединении). После окончания срока действия Соглашение пролонгируется на тот же 

срок, если ни одна из Сторон не предоставит другой Стороне письменное уведомление об 

отказе от пролонгации Соглашения не менее, чем за две недели до окончания срока 

действия Соглашения. Количество возможных пролонгаций не ограничено. 

Каждая из Сторон имеет право отказаться от исполнения Соглашения, направив другой 

Стороне письменное уведомление по юридическому адресу другой Стороны или по 

контактному адресу другой Стороны, указанному в Соглашении, не позднее чем за две 

недели до даты прекращения Соглашения. Обязательства Сторон по соблюдению режима 

конфиденциальности по Соглашению сохраняют силу в течение 3 (трех) лет с даты 

прекращения действия Соглашения. 

7. Другие соглашения 

о 

конфиденциальности 

С даты заключения Соглашения все иные соглашения о конфиденциальности между 

Сторонами утрачивают силу, и на переданную по ним конфиденциальную информацию 

распространяются положения Соглашения (такая информация считается КИ). 

9. Приложения Сторона 2 подтверждает, что ознакомилась и соглашается с Основными условиями в 

Приложении 1 к соглашению. 

 

  

https://minio.cicada8.ru/cicada-files/media/docs/CICADA8_ETM/Соглашение_о_конфиденциальности.pdf
https://minio.cicada8.ru/cicada-files/media/docs/CICADA8_ETM/Соглашение_о_конфиденциальности.pdf
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Приложение 1 

к Соглашению о конфиденциальности («Соглашение») 

 

ОСНОВНЫЕ УСЛОВИЯ 

1. Настоящие Основные условия являются неотъемлемой частью Соглашения и подлежат прочтению совместно с ним. 

2. ОПРЕДЕЛЕНИЯ И ТОЛКОВАНИЕ 

«ДО» – любое юридическое лицо, в котором физическое или юридическое лицо (или его дочерняя компания) прямо 

или косвенно владеет акциями (долями) в уставном капитале. 

«Конфиденциальная информация» или «KИ» – сведения, документы, материалы, объекты и средства (включая 

ОИС) в любом виде и на любых носителях, которые касаются Передающей Стороны или Проекта, или 

маркированы Передающей Стороной как КИ (посредством проставления грифа «Конфиденциально» или 

«Коммерческая тайна»), при этом: 

(а) информация, самостоятельно сформированная Получающей Стороной (в том числе при её участии) на 

основе полученной КИ, считается КИ Передающей Стороны. 

«ОИС» - любые охраняемые результаты интеллектуальной деятельности и средства индивидуализации (в том 

числе программное обеспечение для ЭВМ и его компоненты). 

«ПДн» (персональные данные) – информация, относящаяся прямо или косвенно к определенному или 

определяемому физическому лицу (субъекту ПДн). 

«Представители» – в отношении Передающей Стороны, Получающей Стороны и любых других лиц означает их 

ДО, подрядчиков, субподрядчиков, агентов, представителей, контрагентов или консультантов и/или 

аффилированных лиц, а также директоров, должностных лиц, работников, агентов, консультантов, юристов, 

бухгалтеров и аудиторов всех вышеперечисленных лиц. 

 

3. РЕЖИМ КОНФИДЕНЦИАЛЬНОСТИ 

3.1. Цель использования и обязательства по сохранению конфиденциальности КИ 

(а) Получающая Сторона обязуется и гарантирует, что КИ Передающей Стороны будет использована ей только 

в целях сотрудничества по Проекту. 

(б) Получающая Сторона обязуется не передавать и не раскрывать КИ Передающей Стороны, а также 

сведения о факте сотрудничества по Проекту каким-либо лицам без предварительного письменного 

согласия Передающей Стороны, за исключением случаев допустимой передачи и раскрытия КИ в 

соответствии с настоящим Соглашением. 

(в) Получающая Сторона обязуется обеспечивать режим конфиденциальности КИ независимо от того, примут 

ли Стороны решение о реализации Проекта. 

3.2. Передача КИ 

(а) Получающая Сторона обязуется подписать акт(ы) приема-передачи КИ между Сторонами по форме 

Приложения 1 к настоящим Основным условиям по требованию Передающей Стороны. Передающая 

Сторона вправе отказаться от передачи КИ при отказе Получающей Стороны от подписания акта приема-

передачи. 

(б) Во избежание сомнений, Получающая Сторона обязуется соблюдать настоящие Основные условия 

относительно полученной КИ даже в том случае, если акт приёма-передачи относительно такой КИ не был 

подписан Сторонами. 

3.3. Возврат КИ 

(а) Получающая Сторона обязуется в течение 10 (десяти) рабочих дней с момента получения письменного 

требования Передающей Стороны (в зависимости от его содержания): 

(i) возвратить Передающей Стороне полученные носители с КИ в том же виде (включая все копии на 

любых носителях), в котором соответствующая КИ была предоставлена Передающей Стороной; 

и/или 

(ii) полностью уничтожить до степени невозможности восстановления документы и файлы, а также их 

копии на любых носителях и любые другие записи, находящиеся в ее распоряжении и/или 

созданные (копированные) Получающей Стороной с использованием или на основе КИ 

Передающей Стороны, и уведомить об этом Передающую Сторону. 

(б) Несмотря на иные положения настоящих Основных условий, Получающая Сторона и лица, которым 

Получающая Сторона передала КИ Передающей Стороны в соответствии с настоящим Соглашением, 

вправе сохранять резервные или автоматически созданные архивные электронные копии КИ, извлечение и 

уничтожение которых потребует несоразмерных затрат Получающей Стороны, если применимым 

законодательством не установлено иное. 

3.4. Меры по защите информации 

(а) Получающая Сторона обязуется применять для сохранности КИ Передающей Стороны все меры, 

соответствующие требованиям законодательства РФ, Соглашения и процедурам, предусмотренным 

Передающей Стороной для сохранности КИ. Такие меры должны исключать возможность доступа любых 

третьих лиц и неуполномоченных лиц Получающей Стороны к КИ Передающей Стороны. 

(б) Передающая Сторона вправе запросить у Получающей Стороны информацию о мерах, предпринимаемых 

Получающей Стороной для обеспечения конфиденциальности КИ Передающей Стороны. 

(в) При непредоставлении Получающей Стороной исчерпывающей информации (заверенной уполномоченным 

работником Получающей Стороны) о применяемых мерах по защите КИ, Передающая Сторона вправе: 
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(i) требовать незамедлительного возврата и/или уничтожения всей КИ, ранее переданной 

Получающей Стороне; 

(ii) отказаться от дальнейшей передачи КИ; и/или 

(iii) незамедлительно прекратить действие Соглашения, 

а Получающая Сторона обязуется незамедлительно обеспечить надлежащее выполнение любого из 

указанных выше требований. 

 

4. ИНФОРМИРОВАНИЕ О НАРУШЕНИЯХ 

4.1. Получающая Сторона обязуется информировать Передающую Сторону о получении информации о факте 

нарушения ею и/или ее Представителями условий Соглашения и предоставлять помощь в минимизации ущерба 

от подобного нарушения. 

4.2. Информирование в соответствии с настоящим пунктом 4 должно быть совершено Получающей Стороной по 

электронной почте Передающей Стороны, указанному в Соглашении, в срок не превышающий 3 (трёх) рабочих 

дней с момента, когда Получающая Сторона узнала о факте нарушения и/или возможном нарушении Соглашения, 

если иное не установлено в Соглашении. 

4.3. Любое уведомление Получающей Стороны должно содержать подробную информацию о нарушении обязательств 

по сохранности КИ, а также перечень мер, принятых Получающей Стороной в целях минимизации ущерба от 

подобного нарушения. 

5. ПЕРСОНАЛЬНЫЕ ДАННЫЕ 

Стороны признают, что КИ может содержать ПДн и обязуются соблюдать все требования законодательства РФ о 

ПДн в отношении обработки любых ПДн, содержащихся в КИ, в том числе без предварительного письменного 

согласия Передающей Стороны и подтверждения наличия согласия субъекта ПДн не передавать и не раскрывать 

ПДн работников и должностных лиц Передающей Стороны, а также иных физических лиц, ставшие известными 

Получающей Стороне из КИ, за исключением предоставления таких ПДн своим работникам в режиме 

конфиденциальности и только для выполнения служебных обязанностей в связи с исполнением обязательств 

Получающей Стороны по Соглашению или в связи с ним. Неотъемлемой частью Соглашения является 

Приложение 2 к настоящим Основным условиям, положения которого применяются в случае, если обработка ПДн 

одной Стороной осуществляется по поручению другой Стороны в рамках отдельного договора и/или соглашения, 

заключаемого Сторонами. 

6.     РАЗРЕШЕНИЕ СПОРОВ 

Стороны соглашаются, что все не разрешенные путем досудебного урегулирования споры, по истечении 30 

(тридцати) календарных дней со дня направления письменной претензии (требования) передаются на разрешение 

Арбитражного суда г. Москвы. При этом если в течение указанного срока Сторона, которой была направлена 

письменная претензия (требование), не направила ответ на письменную претензию (требование) или направила 

свои возражения на письменную претензию (требование), досудебный порядок урегулирования спора считается 

соблюдённым. 

 

7. ПРАВА НА КОНФИДЕНЦИАЛЬНУЮ ИНФОРМАЦИЮ 

7.1. Если иное прямо не предусмотрено иными соглашениями Сторон, Передающая Сторона является единственным 

законным правообладателем / собственником Конфиденциальной информации, передаваемой Получающей Сто-

роне. Ничто в настоящих Основных условиях не может трактоваться, как передача прав на информацию, относя-

щуюся к Конфиденциальной, включая передачу прав на ОИС. 

7.2. В соответствии с Основными условиями Получающая Сторона не вправе никаким образом использовать ставшие 

известными / доступными ей ОИС, правообладателем которых является Передающая Сторона или ОИС, которыми 

Передающая Сторона владеет на основании полномочий, полученных от третьих лиц (в том числе по договору с 

третьими лицами). 

7.3. Без предварительного письменного согласия Стороны другая Сторона не имеет права упоминать или использо-

вать каким-либо иным образом наименования, торговые марки или логотипы Стороны в своих маркетинговых ме-

роприятиях, выпускать пресс-релизы и т.д. в отношении договорных отношений Сторон или иным способом раз-

глашать информацию о сотрудничестве (в том числе о факте предварительных переговоров) с другой Стороной 

третьим лицам. 
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Приложение 1 

 к Основным условиям к Соглашению о конфиденциальности («Соглашение») 

 

Акт приема-передачи Конфиденциальной информации (форма) 

 

Настоящий Акт приема-передачи Конфиденциальной информации подписан «___» _________ 20__ г. в 

г. Москва между: 

ООО «АЙТИПИ Сервисы» (ОГРН 1107746340570), в лице [ФИО], действующего на основании [Устава / 

Доверенности] (далее – ООО «АЙТИПИ Сервисы» или «Сторона 1») с одной стороны, и 

[Наименование] [ОГРН или рег. номер] в лице [ФИО], действующего на основании [Устава / Доверенности], (далее 

– «Сторона 2»), 

в подтверждение того, что 

1. __________ получил(а) от __________ следующую Конфиденциальную информацию: 

н

/п/

№ 

Наименование 

документа, 

содержащего 

Конфиденциаль

ную 

информацию 

 

Наименование 

грифа 

конфиденциальнос

ти на 

материальном 

носителе 

(«Коммерческая 

тайна» и 

«Конфиденциально

») или в 

электронной почте 

Краткое содержание 

документа, 

содержащего 

Конфиденциальную 

информацию 

Вид носителя, на 

котором передается 

Конфиденциальная 

информация 

(бумажный, 

магнитный, пр.) 

Объем 

передаваемой 

Конфиденциальной 

информации 

(листы, байты и 

пр.) 

      

2. Режим конфиденциальности информации, условия ее охраны и неразглашения в отношении полученной 

Конфиденциальной информации и ответственность за их нарушения указаны в Соглашении о конфиденциальности 

№__________ от «____» __________ 20__ года, заключенном между Сторонами. 
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Приложение 2 

к Основным условиям к Соглашению о конфиденциальности («Соглашение») 

 

ПОРУЧЕНИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ 

(далее – «Поручение») 

Если иное не установлено отдельным соглашением Сторон или (в случаях, определяемых в соответствии с Поручением) 

указанием Передающей Стороны, КИ, содержащая ПДн и ставшая известной Получающей Стороне, обрабатывается 

Получающей Стороной на изложенных ниже условиях в соответствии с требованиями Федерального закона от 27.07.2006 

№ 152-ФЗ «О персональных данных» (далее – «ФЗ о ПДн»). 

1. ПЕРЕЧЕНЬ ПДн И СПОСОБЫ ОБРАБОТКИ ПДн 

Если иное прямо не указано Передающей Стороной, Передающая Сторона (Оператор ПДн) поручает Получающей 

Стороне (лицо, осуществляющее обработку ПДн по поручению Оператора ПДн) осуществление обработки 

следующих категорий ПДн: фамилия, имя, отчество (при наличии), контактные номера телефонов, адреса 

электронной почты. Перечень ПДн может быть уточнен в заключаемом между Сторонами договоре. Обработка 

ПДн может осуществляться с использованием средств автоматизации или без использования таких средств, путем 

осуществления следующих действий (операций): сбор, запись, систематизация, накопление, хранение, уточнение 

(обновление, изменение), извлечение, использование, передача (предоставление, доступ), блокирование, 

удаление, уничтожение ПДн. 

2. ЦЕЛЬ ОБРАБОТКИ ПДн  

Если иное прямо не указано Передающей Стороной, целью обработки ПДн во всех случаях является обеспечение 

сотрудничества по Проекту. Цели обработки ПДн могут быть уточнены в заключаемом между Сторонами договоре. 

3. МЕРЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПДн 

Получающая Сторона обязуется: 

(а) соблюдать принципы и правила обработки ПДн, предусмотренные ФЗ о ПДн; 

(б) соблюдать конфиденциальность ПДн и принимать необходимые правовые, организационные и технические 

меры для защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, 

блокирования, копирования, предоставления, распространения ПДн, иных неправомерных действий в 

отношении ПДн. Обеспечение безопасности ПДн при их обработке в информационных системах 

персональных данных Получающей Стороны (далее – «ИСПДн»), должно достигаться, в том числе: 

• определением угроз безопасности ПДн при их обработке в ИСПДн; 

• применением организационных и технических мер по обеспечению безопасности ПДн при их 

обработке в ИСПДн, соответствующих 3-му уровню защищенности (или более высокому уровню 

защищенности, если это будет исходить из категорий, обрабатываемых ПДн, их количеству и типу 

актуальных угроз); 

• применением средств защиты информации, прошедших в установленном порядке процедуру оценки 

соответствия; 

• проведением оценки эффективности мер по обеспечению безопасности ПДн, принимаемых 

Получающей Стороной до ввода в эксплуатацию ИСПДн; 

• обнаружением фактов несанкционированного доступа к ПДн и принятием мер, в том числе мер по 

обнаружению, предупреждению и ликвидации последствий компьютерных атак на ИСПДн и по 

реагированию на компьютерные инциденты в них; 

• восстановлением ПДн, модифицированных или уничтоженных вследствие несанкционированного 

доступа к ним; 

• установлением правил доступа к ПДн, обрабатываемым в ИСПДн, обеспечением регистрации и учета 

всех действий, совершаемых с ПДн в ИСПДн; 

• обеспечением контроля за принимаемыми мерами по обеспечению безопасности ПДн и уровня 

защищенности ИСПДн; 

(в) принимать меры, установленные статьей 18.1 ФЗ о ПДн; 

(г) предоставить Передающей Стороне документы и иную информацию, подтверждающую принятие 

Получающей Стороной мер и соблюдение обязанности по обеспечению безопасности ПДн, а также 

документов, подтверждающих принятие Получающей Стороной мер, предусмотренных статьей 18.1 ФЗ о 

ПДн, в течение 5 (пяти) рабочих дней с даты поступления запроса Передающей Стороны; 

(д) осуществлять обработку ПДн только с использованием баз данных, находящихся на территории РФ, если 

иное не установлено договором между Сторонами; 

(е) в случае выявления факта неправомерной или случайной передачи (предоставления, распространения, 

доступа) ПДн, уведомить Передающую Сторону о произошедшем инциденте, предполагаемых причинах, 

повлекших нарушение прав субъектов ПДн, предполагаемом вреде, нанесенном правам субъектов ПДн, о 

принятых мерах по устранению последствий инцидента не позднее 12 (двенадцати) часов с момента его 

выявления, а также уведомить Передающую Сторону о результатах проведенного Получающей Стороной 

внутреннего расследования выявленного инцидента и предоставить сведения о лицах, действия которых 

стали причиной выявленного инцидента (при наличии такой информации) в течение 48 (сорока восьми) 

часов с момента его выявления. 

4. ПОРЯДОК ОБРАБОТКИ ПДн 
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4.1. Получающая Сторона при получении от уполномоченного органа по защите прав субъектов ПДн, иного органа 

государственной власти или суда запроса информации об обработке ПДн конкретного субъекта ПДн или при 

получении от субъекта ПДн (его/ее представителя) запроса информации об обработке ПДн, отзыва согласия на 

обработку ПДн, требования о прекращении обработки ПДн, обязуется направить копию полученного запроса 

(отзыва, требования) в адрес Передающей Стороны в течение 2 (двух) рабочих с даты получения запроса (отзыва, 

требования). 

4.2. Получающая Сторона обязуется при получении запроса (обращения) субъекта ПДн (его/ее представителя) либо 

уполномоченного органа по защите прав субъектов ПДн, содержащего сведения о неправомерной обработке ПДн 

или о том, что ПДн являются неполными, неточными или неактуальными: 

(а) осуществить блокирование ПДн, указанных в запросе (обращении), с момента такого запроса (обращения) 

до получения дальнейших указаний от Передающей Стороны; 

(б) направить копию полученного запроса (обращения) в адрес Передающей Стороны в течение 2 (двух) 

рабочих дней с даты получения запроса (обращения). 

4.3. Получающая Сторона обязуется обеспечить блокирование, уточнение или уничтожение ПДн на основании 

соответствующего запроса (указания) Передающей Стороны в сроки, установленные в таком указании, а также в 

иных случаях в соответствии с законодательством РФ. 

4.4. Получающая Сторона обязуется немедленно прекратить обработку ПДн и/или обеспечить прекращение их 

обработки (если обработка ПДн осуществляется третьим лицом, действующим по поручению Получающей 

Стороны) при наступлении одного из событий, указанных в пункте 4.5 Поручения. 

4.5. Получающая Сторона обязуется обрабатывать ПДн до окончания срока действия Соглашения и/или до 

наступления одного из следующих событий, в зависимости от того, что наступит ранее, если это не противоречит 

законодательству РФ: 

(а)  получение Получающей Стороной от Передающей Стороны уведомления о необходимости прекращения 

обработки ПДн; 

(б)  достижение Получающей Стороной цели обработки ПДн или утраты необходимости в достижении такой 

цели; 

(в) прекращение действия Соглашения. 

4.6. Получающая Сторона обязуется уничтожить ПДн и/или обеспечить их уничтожение (если обработка ПДн 

осуществляется третьим лицом по поручению Получающей Стороны), в следующие сроки: 

(а) в срок, указанный в уведомлении о необходимости прекращения обработки ПДн субъектов ПДн, 

направленном Передающей Стороной Получающей Стороне; 

(б) в течение 30 (тридцати) дней с даты достижения Получающей Стороной цели обработки ПДн или 

прекращения действия Соглашения по любому из оснований или прекращения соответствующего 

поручения Передающей Стороны. 

4.7. Передающая Сторона гарантирует Получающей Стороне наличие соответствующих правовых оснований на 

передачу ПДн и/или поручение обработки ПДн Получающей Стороне.  

4.8. Получающая Сторона вправе привлекать третьих лиц к исполнению положений Поручения только с согласия 

Передающей Стороны. 

4.9. В случае привлечения третьего лица к исполнению Поручения Получающей Стороной, Получающая Сторона 

обязуется включить в договоры с таким третьим лицом условия и требования по обработке ПДн, аналогичные 

условиям и требованиям, указанным в Поручении. При этом Получающая Сторона несет ответственность за 

действия таких третьих лиц в связи с неисполнением условий и требований по обработке ПДн вне зависимости от 

наличия таких условий и требований в договоре между Получающей Стороной и третьим лицом. 

4.10. Передающая Сторона вправе давать обязательные для исполнения Получающей Стороной указания по 

исполнению положений Поручения, а Получающая Сторона обязуется исполнять их в полном объёме. 

4.11. Любые действия, выходящие за пределы Поручения и/или за пределы того, что допускается в соответствии с 

законодательством РФ о ПДн, считаются осуществленными Получающей Стороной самостоятельно, на 

собственный страх и риск. 


