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1. Введение 
Настоящий документ содержит описание функциональных характеристик модуля 
«Cicada8 Cyber Rating» для программного обеспечения для ЭВМ «Cicada8» для 
расчета рейтинга кибербезопасности. 

Модуль «Cicada8 Cyber Rating» для программного обеспечения для ЭВМ «Cicada8» 

для расчета рейтинга кибербезопасности CyberRating (далее – «Система») 

представляет собой модуль программного обеспечения, включающий в себя 

совокупность интерфейса и автоматизированных сервисов, направленных на 

сбор в открытых (публично доступных) источниках, анализ сведений о субъектах 

и оценку уровня их информационной безопасности (рейтинг кибербезопасности). 

1.1 Краткое описание возможностей 

Основными возможностями Системы являются: 

- регулярная и независимая оценка уровня защищенности 

подрядчиков и дочерних организаций; 

- просмотр местоположения организаций на интерактивной карте; 

- визуализация результатов; 

- формирование рейтинга. 

1.2 Уровень подготовки пользователя 

Все пользователи Системы должны иметь базовые навыки работы с 
компьютерами. 

Для подключения к Системе и для получения доступа к ресурсам Системы, 
пользователь должен использовать автоматизированное рабочее место (АРМ) в 
виде электронного вычислительного устройства с установленным браузером. 

  



 

4 
 

2. Функциональные 
характеристики Системы 

Система состоит из следующих компонентов (функциональностей): 

- компонент расчета рейтинга; 

- интерактивная карта; 

- карточки компаний; 

- компонент применения фильтров. 

2.1 Функциональные характеристики компонента расчета рейтинга 

Компонент расчета рейтинга предназначен для формирования оценки 
защищенности контрагентов и дочерних организаций.  

Функциональными характеристиками компонента расчета рейтинга являются: 

- расчет рейтинга кибербезопасности компании на основании критериев: 

рейтинг уязвимостей, рейтинг утечек, рейтинг сети; 

- диапазон значений итогового рейтинга варьируется от 0 до 10. 

2.2 Функциональные характеристики интерактивной карты 

Интерактивная карта предназначена для просмотра местоположения 
организаций согласно юридическим адресам.  

Функциональными характеристиками интерактивной карты являются: 

- отображение компаний на карте согласно юридическому адресу; 

- возможность масштабирования интерактивной карты; 

- возможность горизонтального перемещения по интерактивной карте; 

- просмотр интерактивной карты в режиме 2D и 3D. 

2.3 Функциональные характеристики карточки компании 

Карточка компании предназначена для просмотра актуальной информации об 
организации. 

Функциональными характеристиками карточки компании являются: 

- отображение домена, ИНН, ОГРН, внешних сетевых службы, даты расчета 

рейтинга, адреса компании; 

- отображение уровня кибербезопасности; 
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- отображение рейтинга компании с детализаций по значению каждого 

критерия; 

- отображение количества доменов, веб-приложений и IP-адресов компании. 

2.4 Функциональные характеристики компонента применения фильтров 

Компонент применения фильтров предназначен для удобства поиска 
организаций. 

Функциональными характеристиками компонента применения фильтров 
являются: 

- поиск карточки компании по наименованию и ИНН; 

- фильтрация компаний на интерактивной карте по индустрии. 
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3. Установка и эксплуатация 
Системы 

3.1 Установка и запуск Системы 

Установка Системы подробно описана в документе «Модуль «Cicada8 Cyber 

Rating» для программного обеспечения для ЭВМ «Cicada8». Инструкция по 

установке (развертыванию экземпляра на сервере) экземпляра ПО». 

Для получения доступа к Системе профиль пользователя должен быть добавлен 

в Систему администратором после заключения договора. Запуск Системы 

происходит при открытии ссылки https://cyberrating.cicada8.ru/ в веб-браузере. 

3.2 Выполнение Системы 

Вся функциональность Системы доступна конечному пользователю через веб 

браузер и выполняется при нажатии на гиперссылки. Система доступна только 

при наличии подключения к сети Интернет.  

3.3 Завершение работы Системы 

В Системе не предусмотрена возможность завершения работы. 

Пользовательский сеанс считается завершенным в тот момент, когда конечный 

пользователь производит деавторизацию в Системе или закрывает все браузеры 

(окна браузеров), которые относятся к Системе. 

 


